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Direttiva NIS2 
Guida pratica agli adempimenti

(modello FBK)

Maggio 2025

Joint Lab for Cybersecurity
Fondazione Bruno Kessler



Singola organizzazione Ecosistema

NIS2
Cambio di prospettiva
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1. Estensione ambiti di applicazione: 
○ oltre 80 tipologie di soggetto, 11 critici 
○ intera infrastruttura ICT del soggetto

2. Identificazione soggetti (essenziali / importanti)
○ automatica sulla base di criteri oggettivi
○ esercitata direttamente dall’Autorità nazionale competente NIS

3. Rafforzamento obblighi
○ approccio multi-rischio e proporzionale al rischio del sistema informativo e di rete
○ processo di notifica degli incidenti articolato
○ maggiori poteri di esecuzione, ispettivi e sanzionatori (GDPR compliant)

4. Introduzione nuovi strumenti
○ divulgazione coordinata delle vulnerabilità (CVD);
○ gestione crisi con l’istituzione del Cyber crisis liaison organisation network (CyCLONe) 

e dell’Autorità nazionale competente per la gestione delle crisi informatiche page
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In vigore dal 2023 con l’obbligo di recepimento negli Stati Membri 
→ in Italia nel decreto legislativo n. 138 del 04/09/24, con entrata in vigore il 16/10/24

NIS2
Obiettivi

Legislazione UE per un livello elevato comune di cybersecurity = Direttiva 
Network and Information Systems 2 (NIS2) n. 2022/2555 del 14/12/22

Strategia comune a tutti gli Stati membri + rafforzamento livelli standard di sicurezza:



Gestione degli incidenti

Sicurezza della catena di 
approvvigionamento

Sicurezza dell’acquisizione, 
sviluppo e manutenzione dei 
sistemi informatici e di rete

Strategie e procedure per valutare 
l’efficacia delle misure di gestione 
dei rischi di cybersecurity

Politiche di analisi dei rischi e di 
sicurezza dei sistemi informatici

Continuità operativa

Strategia 
comune di 

cybersecurity 
per tutti gli 

Stati membri Pratiche di igiene digitale 
e formazione in materia di 
cybersicurezza

Politiche e procedure relative 
all’uso della crittografia

Sicurezza delle risorse umane, strategie di 
controllo dell’accesso e gestione degli attivi

Uso di soluzioni di 
autenticazione a più fattori 

o di autenticazione continua
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NIS2
Applicazione
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NIS2
Settori

Legislazione UE per un livello elevato comune di cybersecurity = Direttiva 
Network and Information Systems 2 (NIS2) n. 2022/2555 del 14/12/22

Fornitura 
e distribuzione di 
energia e acqua potabile

Filiera agroalimentare
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NIS2
Settori

Legislazione UE per un livello elevato comune di cybersecurity = Direttiva 
Network and Information Systems 2 (NIS2) n. 2022/2555 del 14/12/22

Fornitura 
e distribuzione di 
energia e acqua potabile

Filiera agroalimentare

   Ricerca
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A seconda del livello di criticità intrinseca dei settori e delle tipologie di soggetti in relazione 
al rischio informatico, i soggetti sono distinti tra “essenziali” e “importanti”. 
Tale distinzione è utile ai fini dell’applicazione proporzionale degli obblighi nonché dell’esercizio 
dei poteri ispettivi e sanzionatori dell’Autorità nazionale competente NIS.

NIS2
Identificazione soggetti

Sono considerati essenziali i soggetti:
● che superano i massimali per le medie imprese (almeno 250 dipendenti e fatturato 

>50 milioni € o bilancio >43 milioni €); 
● i fornitori di reti pubbliche e di servizi di comunicazione elettronica accessibili 

al pubblico, che si considerano almeno medie imprese;
● indipendentemente dalle loro dimensioni

○ i soggetti identificati come soggetti critici (Direttiva UE 2022/2557);
○ i prestatori di servizi fiduciari qualificati e i gestori di registri dei nomi di dominio;
○ le pubbliche amministrazioni centrali

Tutti gli altri sono considerati importanti (almeno 50 dipendenti e >10 milioni €).
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NIS2
Timeline

01/01 
2026

01/10
2026

31/12 
2024

17/01
2025

28/02
2025

31/03
2025

15/04
2025

31/07 
2025

Assessment su 
applicabilità Direttiva

Registrazione obbligatoria 
per fornitori di servizi digitali

Registrazione per tutti 
gli altri soggetti

e scelta responsabile 
della compliance

ACN redige elenco di 
soggetti coinvolti

Comunicazione
di inserimento in elenco

Aggiornamento
annuale dati

Obblighi notifica 
di incidente

Obblighi di base in materia di 
sicurezza informatica

INIZIO APPLICAZIONE 
A TUTTI GLI STATI MEMBRI



1. ACN: 
○ Generale 
○ Registrazione 
○ Aggiornamento delle informazioni 
○ Misure e notifiche di base
○ FAQ per specifici processi - sezione NIS

2. Normativa
○ Decreto Legislativo n. 138 del 4 settembre 2024 (Recepimento della direttiva (UE) 

2022/2555) 
○ Direttiva (UE) 2022/2555 del Parlamento europeo e del Consiglio, del 14 dicembre 2022
○ Direttiva (UE) 2022/2557 del Parlamento europeo e del Consiglio del 14 dicembre 2022
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NIS2
Riferimenti

LINK UTILI:

https://www.acn.gov.it/portale/nis
https://www.acn.gov.it/portale/nis/registrazione
https://www.acn.gov.it/portale/nis/aggiornamento-informazioni
https://www.acn.gov.it/portale/faq/nis/misure-notifiche-base
https://www.acn.gov.it/portale/faq/nis
https://www.normattiva.it/uri-res/N2Ls?urn:nir:stato:decreto.legislativo:2024-09-04;138!vig=
https://eur-lex.europa.eu/legal-content/IT/TXT/?uri=CELEX:32022L2555
https://eur-lex.europa.eu/eli/dir/2022/2557/oj?locale=it
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● Entro il 28 febbraio 2025: 
Registrazione sul Portale dei Servizi ACN  

NIS2
Scadenze
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Secondo Linee guida definite dall'Agenzia per la Cybersicurezza Nazionale (ACN) 
= designazione Punto di contatto unico NIS con funzione di:

● regolamentazione
● monitoraggio, vigilanza ed esecuzione
● coordinamento, con il Ministero della difesa, per la gestione delle crisi 

informatiche e CSIRT Italia, Gruppo nazionale di risposta agli incidenti 
di sicurezza informatica

● collegamento per garantire la cooperazione delle autorità nazionali con 
le autorità degli Stati membri, la Commissione europea ed ENISA (European 
Union Agency for Cybersecurity)

NIS2
Entro il 28 febbraio 2025 - Punto di contatto
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✓ Entro il 28 febbraio 2025: 
Registrazione sul Portale dei Servizi ACN = comunicazione dati Fondazione, autodichiarazione 
tipologia soggetto (Importante), settore di riferimento (Ricerca) e designati Punto di contatto 
e sostituto Punto di contatto   

NIS2
Scadenze
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✓ Entro il 28 febbraio 2025: 
Registrazione sul Portale dei Servizi ACN  

● Entro 31 marzo 2025:
Costituzione elenco dei soggetti NIS da parte di ACN

NIS2
Scadenze 
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✓ Entro il 28 febbraio 2025: 
Registrazione sul Portale dei Servizi ACN  

✓ Entro 31 marzo 2025:
Costituzione elenco dei soggetti NIS da parte di ACN

● Entro metà aprile 2025: 
Ricezione comunicazione d’inclusione in elenco dei soggetti NIS da ACN 

NIS2
Scadenze 
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NIS2
Entro metà aprile 2025 - Inclusione elenco NIS
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✓ Entro il 28 febbraio 2025: 
Registrazione sul Portale dei Servizi ACN  

✓ Entro 31 marzo 2025:
Costituzione elenco dei soggetti NIS da parte di ACN

✓ 13 aprile 2025: 
Ricezione comunicazione d’inclusione in elenco dei soggetti NIS da ACN = 
Soggetto Importante
Tipologia 1. Ricerca - 1.1. Organizzazioni di ricerca
Codice identificativo ITTKSTM1 

NIS2
Scadenze
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✓ Entro il 28 febbraio 2025: 
Registrazione sul Portale dei Servizi ACN  

✓ Entro 31 marzo 2025:
Costituzione elenco dei soggetti NIS da parte di ACN

✓ Entro metà aprile 2025: 
Ricezione comunicazione d’inclusione in elenco dei soggetti NIS da ACN

● Entro 31 maggio 2025 - proroga al 31 luglio: 
Aggiornamento e trasmissione delle informazioni di cui all’articolo 7, commi 4 e 5

NIS2
Scadenze



Articolo 7 = adozione degli obblighi di base in materia di misure di sicurezza informatica 
e notifica di incidenti 

Comma 4. Dal 15 aprile al 31 luglio di ogni anno successivo alla data di entrata in vigore del presente decreto, 
tramite la piattaforma digitale di cui al comma 1, i soggetti che hanno ricevuto la comunicazione di 
cui al comma 3, lettere a) e b), forniscono o aggiornano almeno le informazioni seguenti:
a) lo spazio di indirizzamento IP pubblico e i nomi di dominio in uso o nella disponibilità del soggetto;
b) ove applicabile, l'elenco degli Stati membri in cui forniscono servizi che rientrano nell'ambito di 
     applicazione del presente decreto;
c) i responsabili di cui all'articolo 38, comma 5 (Qualsiasi persona fisica responsabile di un soggetto     
    essenziale o che agisca in qualità di suo rappresentante legale con l'autorità di rappresentarlo, di prendere  
    decisioni per suo conto o di esercitare un controllo sul soggetto stesso, assicura il rispetto delle disposizioni 
    di cui al presente decreto. Tali persone fisiche possono essere ritenute responsabili dell'inadempimento in 
    caso di violazione del presente decreto da parte del soggetto di cui hanno rappresentanza), indicando il 
    ruolo presso il soggetto e i loro recapiti aggiornati, compresi gli indirizzi e-mail e i numeri di telefono;
d) un sostituto del punto di contatto di cui al comma 1, lettera c), indicando il ruolo presso il 
     soggetto e i recapiti aggiornati, compresi gli indirizzi e-mail e i numeri di telefono. page
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NIS2
Entro 31 luglio 2025 - Obblighi di base
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Comma 5. I fornitori di servizi di sistema dei nomi di dominio, i gestori di registri dei nomi di dominio di 
primo livello, i fornitori di servizi di registrazione dei nomi di dominio, i fornitori di servizi di cloud 
computing, i fornitori di servizi di data center, i fornitori di reti di distribuzione dei contenuti, i fornitori 
di servizi gestiti, i fornitori di servizi di sicurezza gestiti, nonché i fornitori di mercati online, i fornitori di 
motori di ricerca online e i fornitori di piattaforme di social network, forniscono all'Autorità nazionale 
competente NIS, secondo le modalità di cui al comma 4, anche:
a) l'indirizzo della sede principale e delle altre sedi del soggetto nell'Unione europea;
b) se non è stabilito nell'Unione europea, l'indirizzo della sede del suo rappresentante ai sensi 
    dell'articolo 5, comma 3 (Se i soggetti di cui al comma 1, lettera b), non sono stabiliti nel territorio 
    dell'Unione ma offrono servizi all'interno dello stesso, essi designano un rappresentante nell'Unione, 
    che è stabilito in uno degli Stati membri in cui sono offerti i predetti servizi ed è sottoposto alla 
    relativa giurisdizione), unitamente ai dati di contatto aggiornati, compresi gli indirizzi e-mail e i 
    numeri di telefono.

NIS2
Entro 31 luglio 2025 - Obblighi di base
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NIS2
Obblighi per FBK - CdA

✓ Definizione Organi di amministrazione e direttivi: 
approvano e sovraintendono all’implementazione delle misure, 
precisate responsabilità per eventuali violazioni

→ CdA per FBK: sul Portale dei Servizi richiesta di CF e PEC personale e accettazione 
dell’assegnazione di responsabilità sulla piattaforma, tramite SPID
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NIS2
Obblighi per FBK - CdA
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● Integrazione nella Cultura Aziendale: 
La cybersecurity deve essere inclusa 
nelle pratiche delle risorse umane, 
sottolineando l'importanza della 
consapevolezza a tutti i livelli

NIS2
Responsabilità CdA

● Formazione Specifica e Promozione 
di una Cultura della Sicurezza:
○ I membri del CdA devono seguire 

una formazione specifica in 
cybersecurity

○ Considerare la cybersecurity una 
priorità strategica

○ Assicurare che il personale sia 
adeguatamente sensibilizzato e 
formato sui rischi di cybersecurity 
per svolgere i propri compiti in 
sicurezza

● Responsabilità Diretta per la 
Non Conformità:
I membri del CdA possono 
essere ritenuti personalmente 
responsabili per violazioni 
della NIS2

● Definizione di Politiche: 
Il CdA è responsabile della 
definizione, comunicazione e 
applicazione di politiche di 
gestione del rischio di 
cybersecurity che includano 
finalità, ambito, ruoli, responsabilità 
e coordinamento operativo

● Adozione di Misure Tecniche e Organizzative Minime:
Il CdA deve garantire l'implementazione di misure come: 
analisi dei rischi, gestione incidenti, continuità operativa, sicurezza 
nello sviluppo e manutenzione dei sistemi, gestione vulnerabilità, 
igiene informatica, formazione, uso della crittografia, sicurezza delle 
risorse umane, controllo accessi, autenticazione multi-fattore
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● Sicurezza della Catena 
di Approvvigionamento 
(Supply Chain):
Il CdA deve garantire che siano 
stabiliti e accettati da tutti gli 
stakeholder (fornitori, clienti, 
partner) il programma, la 
strategia, gli obiettivi, le politiche 
e i processi di gestione del 
rischio di cybersecurity della 
catena di approvvigionamento

● Approvazione e Supervisione 
delle Misure di Gestione dei Rischi 
Cyber:
○ Approvare le politiche di 

sicurezza e supervisionarne 
attivamente l'attuazione 

○ Assicurare che le minacce, le 
vulnerabilità, la probabilità e gli 
impatti siano utilizzati per 
comprendere il rischio e 
prioritizzarne la risposta, e che 
tali risposte siano identificate, 
pianificate e comunicate

● Gestione e Notifica degli Incidenti:
○ Garantire che siano stabiliti, 

comunicati, mantenuti e 
migliorati processi per 
prevenire, rilevare, gestire e 
mitigare gli incidenti, e piani 
di risposta agli incidenti 

○ Assicurare la notifica 
tempestiva degli incidenti 
significativi alle autorità 
competenti e, se necessario, 
ai destinatari dei servizi o al 
pubblico, rispettando le 
tempistiche NIS2

NIS2
Responsabilità CdA 
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La mancata conformità alla NIS2 comporta sanzioni finanziarie significative, stabilendo la 
responsabilità degli organi amministrativi e direttivi aziendali e rafforzando il ruolo delle agenzie 
locali per la cybersicurezza nel monitorare e controllare le organizzazioni.

Sanzioni amministrative per le violazioni, a seconda di quale sia il valore più alto e salvo diverse 
disposizioni del legislatore:

● Importo massimo di almeno 10.000.000 € o fino al 2% del fatturato totale annuo dell’impresa a 
cui appartiene l’entità essenziale

● Importo massimo di almeno 7.000.000 €  o dell’1,4% del fatturato totale annuo dell’impresa a 
cui appartiene l’entità importante

NIS2
Sanzioni
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Organizzazione (campi precompilati dal sistema post Registrazione)
Codice IPA
Ragione sociale
Comune sede legale
Indirizzo sede legale
CAP sede legale
Domicilio digitale (PEC)
Numero di telefono
Procuratori generali
Rappresentante legale (per FBK la Presidenza)
Email funzionale (PEO) (per FBK quella di Presidenza)
 
Punto di contatto (campi precompilati, derivanti dalla Registrazione)
Dati anagrafici
Dati organizzazione di appartenenza

Sostituto Punto di contatto (CF ed email a cui viene inviata la richiesta di associazione 
dell'Organizzazione e l'accettazione del proprio ruolo tramite SPID o credenziali)
 

NIS2
Entro 31 luglio 2025 - Compilazione campi in Portale dei Servizi 
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Responsabili per le violazioni (componenti degli organi amministrativi e direttivi che approvano e 
sovraintendono all’implementazione delle misure, CdA per FBK; richiesta di CF e PEC del singolo 
Responsabile, a cui a fronte dell'inserimento nel sistema, viene inviata una PEC in cui si richiede 
l'associazione all'Organizzazione e l'accettazione del proprio ruolo di responsabilità)
 

NIS2
Entro 31 luglio 2025 - Compilazione campi in Portale dei Servizi 
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Segreteria (si può scegliere se inserirla o meno, FBK no; in caso affermativo necessita di validazione 
tramite ricezione di un link via mail e conseguente accesso con SPID o credenziali)
 

Servizi offerti nell’UE  (campi precompilati, derivanti della Registrazione)
Settore
Sottosettore
Tipologia di soggetto
Stati membri

Elenco delle sedi nell’UE o Rappresentante NIS in Italia (per FBK la propria e unica sede)
 

Struttura organizzativa (non si carica un file, deve essere ricreata in toto e manualmente all'interno della 
piattaforma; si può scegliere se inserirla o meno, FBK no perchè troppo complessa)
 

Spazio di indirizzamento IP e nomi di domini 
(inserimento manuale o massivo, si può scegliere se inserirli o meno; FBK sì; sezione dedicata nelle FAQ)
 

Accordi di condivisione delle informazioni sulla sicurezza informatica 
(FBK inserisce un accordo con la Polizia Postale; sezione dedicata nelle FAQ)

NIS2
Entro 31 luglio 2025 - Compilazione campi in Portale dei Servizi 
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✓ Entro il 28 febbraio 2025: 
Registrazione sul Portale dei Servizi ACN  

✓ Entro 31 marzo 2025:
Costituzione elenco dei soggetti NIS da parte di ACN

✓ Entro metà aprile 2025: 
Ricezione comunicazione d’inclusione in elenco dei soggetti NIS da ACN

✓ Entro 31 maggio 2025 - proroga 31 luglio:
Aggiornamento e trasmissione delle informazioni di cui all’articolo 7, commi 4 e 5

● Entro 1 gennaio 2026 (9 mesi dalla ricezione della notifica di inserimento nell’elenco dei soggetti NIS): 
Adempimento agli obblighi di base in materia di notifica di incidente 

● Entro 1 ottobre 2026 (18 mesi dalla ricezione della notifica di inserimento nell’elenco dei soggetti NIS): 
Adempimento agli obblighi di base in materia di sicurezza informatica ← requisiti minimi 
da allegati tecnici di Framework Nazionale per la Cyber Security e la Data Protection (FNCS)

NIS2
Scadenze
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NIS2
Obblighi in previsione
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di incidente con impatto significativo sulla fornitura dei 
servizi a CSIRT Italia tramite:

○ pre-notifica entro 24 ore: incidente risultato di atti 
illegittimi o malevoli 
o impatto transfrontaliero;

○ notifica entro 72 ore (24 ore se prestatore di servizi 
fiduciari): aggiornamento informazioni di pre-notifica 
e valutazione iniziale (gravità e impatto + indicatori 
di compromissione);

○ relazione finale entro un mese dalla trasmissione 
della notifica di incidente

NIS2
Obblighi in previsione
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Approccio multi-rischio = misure tecniche, operative e organizzative proporzionate alla gestione dei rischi dei 
sistemi informativi e di rete utilizzati nelle attività o nella fornitura dei servizi + previsione o riduzione l'impatto 
degli incidenti al minimo con:

NIS2
Obblighi in previsione

● Procedure e strumenti di notifica
● Continuità operativa
● Gestione backup e ripristino in 

caso di disastro
● Gestione delle crisi

● della rete
● della catena di approvvigionamento 

e dei fornitori
● di acquisizione, sviluppo e 

manutenzione dei sistemi informativi 
e di rete

● di affidabilità del personale con 
politiche di controllo accessi e 
gestione beni e assetti

● Politiche e procedure per valutare 
l'efficacia delle misure di gestione dei rischi

● Pratiche di igiene di base
● Formazione in materia di sicurezza 

informatica
● Politiche e procedure sull'uso di crittografia e 

cifratura
● Uso autenticazione a più fattori o continua
● Comunicazioni vocali, video e testuali & 

sistemi di comunicazione di emergenza 
protetti

in materia di misure di sicurezza informatica: 



FBK Joint Lab for Cybersecurity
Finalità

Servizio 
Soluzioni Digitali e 

Infrastrutture IT
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Centro per la
Cybersecurity

Servizio di consulenza e supporto con Zero Trust approach e soluzioni custom a problemi comuni, 
a livello combinato di ricerca e produzione, derivante dalle competenze interne verticali su 
gestione dell’identità digitale, risk assessment, cloud native security, crittografia applicata, 
amministrazione di sistemi IT complessi

✓ Per i Centri interni: semplificazione e facilitazione di awareness e condivisione 
di conoscenze = supporto tecnologico e collaborazione con Privacy e altre Unità 
per specifiche misure; supporto al team Certificazioni per conformità 
ISO/IEC 27001:2022 "Sicurezza delle informazioni" & coordinamento Direttiva NIS2

✓ Per le aziende e gli enti: consulenza di alto livello = supporto in percorso di awareness, 
training e adeguamento agli standard di sicurezza cutting edge

1 gennaio 2025
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Indirizzi

SEDE LEGALE
Via Santa Croce, 77
38122 TRENTO
  Tel.  +39 0461 314 200

HUB SCIENTIFICO E TECNOLOGICO
Via Sommarive, 18 - POVO
38123 TRENTO
 Tel.  +39 0461 314 444

Online

www.fbk.eu
howto.fbk.eu/
magazine.fbk.eu/

L’utilizzo di contenuti coperti da proprietà intellettuale è effettuato nel rispetto di quanto garantito dagli art. 2, 21, 33, della Costituzione e dell’art.70 della legge sul diritto d’autore

FBK
Contatti

https://www.linkedin.com/company/fbkresearch?trk=vsrp_companies_res_name&trkInfo=VSRPsearchId%3A230431901447315935550%2CVSRPtargetId%3A243693%2CVSRPcmpt%3Aprimary
http://www.fbk.eu
https://howto.fbk.eu/it/
https://magazine.fbk.eu/en/
https://www.youtube.com/c/FBKresearch
https://www.facebook.com/FutureBuiltonKnowledge/
https://twitter.com/FBK_research
https://www.instagram.com/fbkresearch/?hl=en


Grazie


